o, C.2\ WackerNeuson
EQUIPCARE Group

Vereinbarung zur Auftragsverarbeitung

gemal Art. 28 DS-GVO

zwischen dem
Kunden
- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
Wacker Neuson SE

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Auftragnehmer verarbeitet die in Ziffer 2 (2) genannten Daten im Rahmen der Erbringung von
Telematikdiensten fir den Kunden (im Folgenden ,Personenbezogene Kundendaten®). Der
Gegenstand des Auftrags ergibt sich aus dem Antrag des Kunden auf einen Wacker Neuson Group
EquipCare Account in Verbindung mit den Allgemeinen EquipCare Geschéftsbedingungen (im
Folgenden ,Leistungsvereinbarung®).

(2) Dauer

Der Auftrag dauert solange wie die Leistungsvereinbarung fortbesteht. Das Recht zur
auRerordentlichen Kiindigung aus wichtigem Grund bleibt unberthrt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von personenbezogenen Kundendaten

Art und Zweck der Verarbeitung personenbezogener Kundendaten durch den Auftragnehmer fir den
Auftraggeber sind die Erbringung von Dienstleistungen im Zusammenhang mit Telematikdiensten,
einschlieRlich Geolokalisation, Ubermittlung und Auswertung von Maschinendaten, Predictive
Maintenance und Handlungsempfehlungen im Maschinenumgang. Anlage 2 enthalt
detaillierte Weisungen des Auftraggebers in Bezug auf die Ubermittlung personenbezogener
Kundendaten an Dritte. Aufl3erdem anonymisiert der Auftragnehmer personenbezogene
Kundendaten, die Gegenstand dieser Vereinbarung sind im Auftrag des Auftraggebers.
Anonymisierte  Daten sind keine personenbezogenen Kundendaten im Sinne dieser
Vereinbarung. Der Auftragnehmer ist berechtigt, diese anonymen Daten auch fiir eigene Zwecke zu
nutzen.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet statt (i) in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
den Européischen Wirtschaftsraum und/oder (ii) in einem Drittland, wenn hierfir die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind.

(2) Art der Daten 1
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Gegenstand der Verarbeitung Personenbezogener Kundendaten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

Kundenstammdaten (soweit der Auftragnehmer diese nicht als Verantwortlicher nutzt)
Logindaten (E-Mail, Passwort)

Planungs- und Steuerungsdaten

Geolokalisationsdaten

Maschinendaten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Beschaftigte des Auftraggebers und i. S. d. AktG verbundener Unternehmen
O Beschéftigte des Auftragnehmers und i. S. d. AktG verbundener Unternehmen
O Beschéftigte von Vertriebspartnern des Auftragnehmers

3. Technisch-organisatorische Mal3nahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Maflinahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchflihrung zu dokumentieren

(2) Der Auftragnehmer hat bezogen auf seine Verarbeitungsprozesse im Rahmen dieses Auftrags die
Sicherheit gemal Art. 28 Abs. 3 lit. ¢, 32 DS-GVO, insbesondere in Verbindung mit Art. 5 Abs. 1, Abs.
2 DS-GVO, herzustellen. Insgesamt handelt es sich bei den zu treffenden MalRhahmen um
Malnahmen der Datensicherheit und zur Gewdhrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit
der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO
zu berucksichtigen. Konkret trifft der Auftragnehmer die in Anlage 1 niedergelegten MaZnahmen.

(3) Die technischen und organisatorischen MalRBhahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malinahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschradnkung und L6schung von personenbezogenen Kundendaten

(1) Der Auftragnehmer darf personenbezogene Kundendaten nicht eigenmachtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, |6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbeziiglich oder wegen der Geltendmachung
anderer Betroffenenrechte unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen an den Auftraggeber weiterleiten.

(2) Soweit vom standardméRigen Umfang der Telematikdienste umfasst, unterstitzt der
Auftragnehmer den Auftraggeber bei dessen Erfullung der Betroffenenrechte geman Ziffer 8 (2).
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5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemald Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf Art. 38 und 39
DS-GVO ausiibt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.

b) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu Personenbezogenen Kundendaten hat, diurfen diese Daten ausschlie3lich
entsprechend der dokumentierten Weisung des Auftraggebers verarbeiten, es sei denn, dass sie
nach dem Recht der EU oder eines Mitgliedstaats der EU zur Verarbeitung entgegen dieser
Weisungen verpflichtet sind. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

c) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der
Erfullung ihrer Aufgaben zusammen.

d) Die unverzugliche Information des Auftraggebers lUber Kontrollhandlungen und Malinahmen der
Aufsichtsbehotrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zusténdige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung Personenbezogener Kundendaten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

e) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer auf Anfrage angemessen zu unterstiitzen.

f) Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen und
organisatorischen MaRRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich als Auftragsverarbeiter im Einklang mit den Anforderungen des Art. 28 DS-
GVO.

g) Nachweisbarkeit der getroffenen technischen und organisatorischen Mal3nahmen gegentiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieser Vereinbarung.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die ,weitere Auftragsverarbeiter” im Sinne des Art. 28 (4) DS-GVO fur den Auftragnehmer im Namen
des Verantwortlichen erbringen.

(2) Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu, unter der
Bedingung einer vertraglichen Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4 DS-GVO:

Firma

Unterauftragnehmer Land Leistung




o

EQUIPCARE

Wacker Neuson
Group

Amazon (AWS) Irland, UK, Deutschland Speicherung und Verarbeitung der
Personenbezogenen Kundendaten ,off
site”

Zitcom A/S Déanemark Speicherung und Verarbeitung der
Personenbezogenen Kundendaten ,on
site”

OKTA Inc. Tenant Europa Identity und Access Management

Trackunit A/S Danemark Wartung und Entwicklung der

Telematikdienste

Trackunit AB Schweden Wartung und Entwicklung der
Telematikdienste

Trackunit AS Norwegen Wartung und Entwicklung der
Telematikdienste

Trackunit B.V. Niederlande Wartung und Entwicklung der
Telematikdienste

Trackunit GmbH Deutschland Wartung und Entwicklung der
Telematikdienste

Trackunit Inc. USA Wartung und Entwicklung der
Telematikdienste

Trackunit Ltd. UK Wartung und Entwicklung der
Telematikdienste

Trackunit SAS Frankreich Wartung und Entwicklung der
Telematikdienste

Die Beauftragung weiterer Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zulassig, soweit:
- der Auftragnehmer eine solche Beauftragung dem Auftraggeber mit angemessenem
zeitlichem Vorlauf vorab schriftlich oder in Textform anzeigt und
- der Auftraggeber nicht innerhalb von 10 Werktagen nach dieser Anzeige gegeniiber dem
Auftragnehmer schriftlich oder in Textform wegen eines berechtigten Interesses aus
Grinden des Datenschutzes Einspruch gegen die geplante Beauftragung erhebt;
- eine vertragliche Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.

Ein Einspruch des Auftraggebers gegen eine beabsichtigte Anderung in Bezug auf die Beauftragung
eines weiteren Unterauftragnehmers oder den Wechsel eines bestehenden Unterauftragnehmers ist
nur aus wichtigem, dem Auftragnehmer nachzuweisenden Grund zuldssig. Ein wichtiger Grund liegt
nur vor, wenn die Anderung dem Auftraggeber unter Beriicksichtigung aller Umstande und unter
Abwégung der beiderseitigen Interessen unzumutbar ist. Der Auftraggeber kann nur innerhalb einer
angemessenen Frist (in der Regel zwei (2) Wochen) Einspruch erheben, nachdem er vom
Auftragnehmer tber die Anderung informiert wurde.
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Im Falle eines zuldssigen Einspruchs kann der Auftragnehmer die Leistungsvereinbarung
einschlieB3lich dieser Vereinbarung zur Auftragsverarbeitung mit Wirkung zu dem Zeitpunkt kiindigen,
an dem der Auftragnehmer die Beauftragung eines weiteren Unterauftragnehmers oder den Wechsel
eines bestehenden Unterauftragnehmers beginnen und diesem Unterauftragnehmer Zugriff auf
Personenbezogene Kundendaten gewahren mochte. Diesen Zeitpunkt weist der Auftragnehmer in der
Anzeige der geplanten Beauftragung eines weiteren Unterauftragnehmers oder des Wechsels eines
bestehenden Unterauftragnehmers aus.

(3) Die Weitergabe Personenbezogener Kundendaten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fur eine
Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auf3erhalb der EU/des EWR, stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaRRhahmen sicher. Der
Auftraggeber erteilt dem Auftragnehmer hiermit die Berechtigung, im Namen des Auftraggebers EU-
Standardvertragsklauseln (controller-to-processor) als ,data exporter mit etwaigen Subunternehmern
in Drittlandern aufRerhalb des Europaischen Wirtschaftsraums zu schlieBen. Auf Anfrage des
Auftraggebers legt der Auftragnehmer dem Auftraggeber die in dessen Namen abgeschlossenen EU-
Standardvertragsklauseln vor.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung
des Hauptauftragnehmers (mind. Textform); sdmtliche vertraglichen Regelungen in der Vertragskette
sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber nach Mafl3gabe der Absatze (2) und (3)
von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen Malinahmen
nachzuweisen.

(2) Der Nachweis solcher MaRnahmen, die den Auftrag betreffen, kann nach billigem Ermessen des
Auftragnehmers erfolgen durch

- die Einhaltung genehmigter Verhaltensregeln gemanR Art. 40 DS-GVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-GVO,;

- aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

(3) Ist der Auftraggeber der Ansicht, dass die in Absatz (2) beschriebenen Nachweise nicht ausreichen
oder dass ein Verstold gegen diese Vereinbarung oder die anwendbaren gesetzlichen Anforderungen
vorliegt, hat der Auftraggeber das Recht, durch einen von ihm beauftragten unabhangigen und
gesetzlich bzw. standesrechtlich zur Verschwiegenheit verpflichteten Dritten (,Auditor®) im Benehmen
mit dem Auftragnehmer Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Prifer
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durchfihren zu lassen. Zu diesem Zweck hat der Auftraggeber das Recht, sich durch
Stichprobenkontrollen — vorzunehmen durch den Auditor —, die rechtzeitig (in der Regel zwei (2)
Wochen vor der geplanten Kontrolle) anzumelden sind, zu den Ublichen Geschéaftszeiten von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu tberzeugen.
Der Zutritt zu den Raumlichkeiten des Auftragnehmers erfolgt ausschlief3lich im standigen Beisein
eines Vertreters des Auftragnehmers. Diesem Vertreter obliegt die Entscheidungsbefugnis tber den
Ablauf der Kontrolle insoweit, wie dies erforderlich ist, um Stérungen des Betriebsablaufs des
Auftragnehmers zu verhindern und Geheimhaltungspflichten des Auftragnehmers gegentber Dritten
zu wahren.

(4) Betriebs- und Geschéaftsgeheimnisse des Auftragnehmers, die dem Auftraggeber im Zuge einer
solchen Kontrolle bekannt werden, sind vom Auftraggeber streng vertraulich zu behandeln.
Aufzeichnungen hiertber dirfen nicht stattfinden, soweit dies nicht zwingend fir die Ausiibung des
Kontrollrechts des Auftraggebers erforderlich ist.

(5) Regulare Kontrollen vor Ort seitens des Auftraggebers nach MalRgabe von Absatz (3) sind maximal
einmal pro Kalenderjahr zulassig. Zusatzliche Kontrollen durch den Auftraggeber nach Mal3gabe von
Absatz (3) kénnen nur aus wichtigem, vom Auftraggeber nachzuweisenden Grund durchgefihrt
werden.

(6) Fur die Ermoglichung von Kontrollen durch den Auftraggeber und zur Unterstlitzung des
Auftraggebers bei diesen Kontrollen kann der Auftragnehmer die Erstattung ihm hierdurch
entstehender, angemessener Aufwande verlangen, es sei denn, etwaige bei der Kontrolle festgestellte
Mangel beruhen auf einem schuldhaften VerstoR des Auftragnehmers gegen diese Vereinbarung oder
Weisungen des Auftraggebers.

8. Unterstitzungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit Personenbezogener Kundendaten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdéren u. a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitsliicken
berticksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermaoglichen

b) die Verpflichtung, Verletzungen der Verfugbarkeit, Vertraulichkeit oder Integritat
Personenbezogener Kundendaten im Sinne des Art. 33 DS-GVO unverziglich an den
Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfligung zu stellen

d) die Unterstitzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde

(2) Der Auftragnehmer wird den Auftraggeber - nach Moéglichkeit mit geeigneten technischen und
organisatorischen MalRnahmen - im Rahmen des Zumutbaren und Erforderlichen unterstiitzen, seiner
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Pflicht zur Beantwortung von Antragen auf Wahrnehmung der Rechte der betroffenen Person in Bezug
auf ihre Personenbezogenen Kundendaten nachzukommen, soweit solche Antrage die von dieser
Vereinbarung erfassten personenbezogenen Kundendaten betreffen, insbesondere hinsichtlich deren
Rechte aus Art. 12 bis 23 DS-GVO.

(3) Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurtickzufiihren sind, kann der Auftragnehmer eine Vergiitung
beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mundliche Weisungen bestatigt der Auftraggeber unverztiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestétigt oder geéndert wird.

10. Loschung und Rickgabe personenbezogener Kundendaten

(1) Kopien oder Duplikate Personenbezogener Kundendaten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewd&hrleistung einer
ordnungsgemaéaien Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Wéhrend der Laufzeit der Leistungsvereinbarung und fir bis zu 10 Tage nach deren Beendigung
ermdglicht der Auftragnehmer es dem Auftraggeber, dass der Auftragnehmer dem Auftraggeber nach
in Textform erklarter Anforderung des Auftragnehmers seine Personenbezogenen Kundendaten in
einem maschinenlesbaren Format Ubermittelt oder diese l6scht. Nach Ablauf dieser Frist wird der
Auftraggeber, vorbehaltlich der Abséatze (3) und (4), samtliche in den Diensten vorhandenen
personenbezogenen Kundendaten des Auftraggebers I6schen und etwaige sonstige in seinen Besitz
gelangten personenbezogenen Kundendaten, die der Auftragnehmer unter diesem Vertrag zur
Verarbeitung im Auftrag vom Auftraggeber erhalten hat, dem Auftraggeber aushéndigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und
Ausschussmaterial.

(3) Die vorgenannten Léschpflichten gelten nicht

(i) fur Kopien von Personenbezogenen Kundendaten, die auf Backup-Medien und/oder Backup-
Servern gespeichert sind, bis deren Loéschung gemaR anerkannten Prozeduren der
Informationssicherheit vorgesehen ist, wobei der Auftragnehmer vorbehaltlich der lit. (ii) solche
aufbewahrten Daten und Unterlagen fir keine anderen als Backup-Zwecke nutzen wird und die
Bestimmungen dieses Vertrags bezogen auf diese temporare Speicherung weiterhin Anwendung
finden;

(i) soweit der Auftragnehmer rechtlich zur Speicherung der personenbezogenen Kundendaten
verpflichtet ist.

(4) Einer Vernichtung oder Ldschung personenbezogener Kundendaten steht die Anonymisierung
dieser Daten durch den Auftragnehmer gleich.
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(5) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.

11. Freistellung

Sollten Dritte, insbesondere betroffene Personen, gegen den Auftragnehmer aufgrund oder im
Zusammengang mit der Verarbeitung Personenbezogener Kundendaten, die Gegenstand dieses
Vertrages sind, Anspriiche gegen den Auftragnehmer geltend machen (,Ansprtche Dritter”), kann der
Auftragnehmer verlangen, dass der Auftraggeber die Abwehr der Anspriiche Dritter tbernimmt und
den Auftragnehmer von den Ansprichen Dritter freistellt, soweit sie durch rechtskraftiges Urteil
festgestellt oder mit Zustimmung des Auftragnehmers vom Auftraggeber verglichen oder anerkannt
werden. Der Auftraggeber hat die Kosten im Zusammenhang mit der Abwehr bzw. vergleichsweisen
Regelung der Anspriiche Dritter zu tragen und dem Auftragnehmer derartige ggf. bei ihm anfallende
Kosten zu erstatten. Gleiches gilt fir jegliche Kosten, die dem Auftragnehmer durch etwaige
Maflnahmen von Aufsichtsbehdrden aufgrund der Verarbeitung personenbezogener Kundendaten im
Rahmen dieses Vertrages und der Weisungen des Auftraggebers entstehen.

(2) Verlangt der Auftragnehmer vom Auftraggeber ein Vorgehen gemald Absatz (1), wird der
Auftragnehmer dem Auftraggeber im Innenverhéltnis die alleinige Kontrolle Uber die Abwehr der
Anspriche Dritter Uberlassen und den Auftraggeber im Rahmen des Zumutbaren bei der Abwehr dieser
Anspriiche Dritter auf Kosten des Auftraggebers unterstitzen.

(3) Der Auftraggeber ist nicht zur Freistellung nach Absatz (1) verpflichtet, soweit die Anspriiche
Dritter (i) aus einer Verletzung dieses Vertrags durch den Auftragnehmer oder (ii) speziell aus einer
Anonymisierung der personenbezogenen Kundendaten und der Nutzung dieser anonymisierten Daten
fur Zwecke des Auftragnehmers resultieren.

12. Anlagen

Anlage 1: Technisch-Organisatorische MaBhahmen

Anlage 2: Spezifische Weisungen des Auftraggebers zur Ubermittlung personenbezogener
Kundendaten an Dritte
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Anlage 1
Technische und organisatorische MalRnahmen

Die folgenden Absatze beschreiben die technischen und organisatorischen Malinahmen zur
Gewahrleistung der sicheren Verarbeitung personenbezogener Daten in EquipCare gemaR Art. 32
DSGVO. Soweit nicht anders angegeben, gelten die MalRnahmen gleichermalRen fir den
Auftragnehmer Wacker Neuson und dem Unterauftragnehmer Trackunit. Mal3nahmen, die nur einen
der Verarbeiter betreffen, sind entsprechend kenntlich gemacht.

Zugangskontrolle

Der Zugang zu allen Raumlichkeiten, in denen personenbezogene Daten verarbeitet werden, ist
gesichert.

Zu den Malinahmen gehdren:
a) Alle wichtigen Einrichtungen verfugen tber Zugangskontrolle.
b) Mitarbeiter erhalten Zugangsschliissel /-karten.

¢) Jede Person ist fir den Schutz der Sicherheit ihres Schlissels/ihrer Karte verantwortlich und wird
Verluste oder Situationen, die die Gebaudesicherheit gefahrden kénnten, innerhalb von 24 Stunden
melden.

d) Die Schlissel/Karten dirfen nicht ausgeliehen, dupliziert, verandert oder verwendet werden, um
unbefugten Personen Zugang zu Raumlichkeiten zu gewahren.

e) Es gibt aktive Alarmsysteme.
f) Besucher und Gaste mussen sich registrieren und werden in einem Protokoll erfasst.

g) Es wurde ein Due Diligence Programm fir alle Kunden und Lieferanten etabliert, einschlieflich
derjenigen, die Zugang zu Raumlichkeiten haben, wie Reinigungsdienste und Wachpersonal.

h) Zugangskontrollen zu Sicherheitsbereichen minimieren potenzielle Bedrohungen fir die Systeme
durch Beschéadigungen und Stérungen.

i) Zugang zu Server-/Kommunikationsraumen sind auf autorisiertes Personal beschrankt.

j) Physische Datentrager werden in verschlossenen Schranken aufbewahrt.
Systemzugriff

Der Zugriff auf Datenverarbeitungssysteme ist nur fir autorisierte, authentifizierte Benutzer méglich.
Zu den Mal3nahmen gehoren:

a) Die Benutzer der Dienste werden immer durch eindeutige Benutzernamen und Passworter
authentifiziert.

b) Der Zugang ist durch den Einsatz von VPN und ggf. MFA (Multifaktor-Authentifizierung) gesichert.

c¢) Ein Fernzugriff auf die Systeme wird Dritten zu keinem Zeitpunkt gewahrt, es sei denn es liegt eine
ausdruckliche Genehmigung vor. Wird dieser Zugang gewahrt, wird dieser Uberwacht.
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d) Die zur Verfiigung gestellten Dienste werden durch Firewalls abgesichert und mittels
Verschlisselung fir den nicht autorisierten externen Zugriff gesperrt.

e) Die von Trackunit betriebenen Dienste werden rund um die Uhr mit Tools zum kontinuierlichen
Scannen von Schwachstellen Gberwacht, um ein Hochstmal3 an Sicherheit zu gewahrleisten.

f) Server und PC-Arbeitsplatze werden kontinuierlich mit Sicherheitsupdates versorgt, die vor
bdswilliger Nutzung von Schwachstellen in den verwendeten Anwendungen schiitzen.

g) Trackunit hat personenbezogene Daten (vollstandiger Name, Benutzername, Passwort, E-Mall, etc.)
an einen neuen ldentity Management Provider ubertragen. Diese Migration stellt sicher, dass
personenbezogene Daten vollstédndig verschliisselt bei einem hochmodernen Identitdtsmanagement-
Anbieter (okta.com) gespeichert werden, der nach SOC2 Typl und 2, ISO 27001, 1ISO27018 und CSA
Star Level 2 zertifiziert ist.

h) Personen, die zum Zugriff auf die geschiitzten Teile der IT-Systeme berechtigt sind, erhalten von
den IT-Administratoren ein spezielles Passwort. Das Passwort muss regelmafig geandert werden und
definierte Mindestanforderungen an Lange und Komplexitat erfillen.

i) Computer und andere Gerate missen in Ubereinstimmung mit den internen Richtlinien verwendet
werden, z.B. missen die Gerdte nach dem Verlassen des Raumes gesperrt werden (Clear Screen
Policy).

j) Bei Trackunit durchlaufen alle Entwickler ein obligatorisches Sicherheitstraining.
Datenzugriff

Die zur Nutzung von Datenverarbeitungssystemen berechtigten Personen erhalten nur Zugang zu den
personenbezogenen Daten, zu denen sie berechtigt sind.

Zu den Malinahmen gehdren:

a) Die zur Verarbeitung personenbezogener Daten berechtigten Mitarbeiter wurden zur Vertraulichkeit
verpflichtet oder unterliegen einer entsprechenden gesetzlichen Geheimhaltungspflicht.

b) Der Zugang von Mitarbeitern auf die Produktionssysteme, Entwicklungsumgebungen und Dienste
ist auf diejenigen beschrankt, die fir Erflllung dienstlicher Zwecke erforderlich sind.

c) Der Zugang wird notwendigerweise geandert oder entfernt, wenn eine Person den Arbeitsplatz oder
den Arbeitgeber wechselt.

d) Die interne IT-Abteilung fuihrt regelmaRig Uberprifungen durch, um sicherzustellen, dass alle
gewahrten Rechte der Position des einzelnen Mitarbeiters entsprechen.

e) Niemandem wird Zugang zu IT Ressourcen gewahrt, wenn er nicht geschult oder anderweitig
angemessen Uber seine Sicherheitsaufgaben informiert ist.

Datentbermittlung

Personenbezogene Daten werden vor dem Lesen, Kopieren, Andern oder Léschen durch Unbefugte
wahrend der Ubertragung geschiitzt.

Zu den Malinahmen gehdren:

a) Das Trackunit RAW-Gerat verwendet den Advanced Encryption Standard (AES).

10
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b) Die verschlisselte Firmware wird von Trackunit IRIS zusammen mit einem sicheren Hash zur
Authentizitats- und Integritatsprifung an die Gerate gesendet.

c) Die Kommunikation zwischen Diensten (Manager, Go, On) und IRIS ist als REST-Schnittstelle mit
HTTPS-Verschlisselung implementiert.

d) Die offentliche Trackunit-API verwendet HTTPS-Verschlisselung.

e) Die Kommunikation zwischen Trackunit RAW und IRIS basiert auf dem GSM-Netz und ist durch die
GSM-Verschlisselung geschitzt. Fur die Datenkommunikation wird ein proprietéres Protokoll auf
IP/UDP verwendet. SMS werden gelegentlich fur die Gerateverwaltung verwendet.

a) Die von den RAW-Geréaten empfangene Kommunikation wird immer mit unterschiedlichen Mitteln
validiert, um sicherzustellen, dass nur autorisierte Anfragen von den Geraten akzeptiert werden.

b) Zusatzlich zur GSM-Verschliusselung wird Trackunit eine End-to-End-Verschlisselung der m2m-
Kommunikation zwischen Gerat und Cloud einfiihren.

Integritat und Verfugbarkeit

Diese MalRBnahmen stellen sicher, dass personenbezogene Daten wahrend der Verarbeitung
vollstandig und korrekt bleiben. Sie garantieren, dass personenbezogene Daten vor unbeabsichtigter
Zerstbrung oder Verlust geschitzt sind, und dass eine rechtzeitige Wiederherstellung oder
Verfligbarkeit personenbezogener Daten im Falle eines Vorfalls stattfinden kann.

Zu den Malinahmen gehdren:

a) Datenbanken werden taglich gesichert, um eine Systemwiederherstellung im Stérungsfall zu
ermoglichen.

b) Trackunit betreibt einen Incident Management Prozess mit 24/7-Uberwachung kritischer Dienste.

¢) Trackunit hat einen Incident Response Plan erstellt, der im Falle einer Verletzung befolgt werden
muss. Er weist Verantwortlichkeiten zu und enthalt einen Zeitplan fur die beteiligten Personen, um die
Meldefristen der DSGVO zu erfillen. Dieser Incident Response Plan umfasst auch externe
Kommunikation.

e) Ldsch- und Aufbewahrungsfristen richten sich nach geltendem Recht.
Auftragsverarbeitungsvereinbarungen

Personenbezogene Daten, die im Auftrag des Kunden verarbeitet werden, werden ausschlieflich in
Ubereinstimmung mit der jeweiligen Vereinbarung und den entsprechenden Weisungen des Kunden
verarbeitet. Es wurde mit allen Gesellschaften, die Zugang zu personenbezogenen Daten haben
kénnen, Auftragsverarbeitungsvereinbarungen gemaf Artikel 28 DSGVO abgeschlossen.

Datentrennung

Personenbezogene Daten, die fir verschiedene Zwecke erhoben werden, werden separat verarbeitet.
Zu den Malinahmen gehdren:

a) Die von den Geraten / Maschinen bezogenen personenbezogenen Daten werden automatisch den
verschiedenen Kunden zugeordnet. Die Daten sind immer von den Kunden getrennt.

b) Der Kunde hat nur Zugang zu seinen eigenen personenbezogenen Daten.
11
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¢) Kundendaten werden stets vertraulich behandelt. Auditrechte, die Kunden ggf. eingerdumt werden,
schlielBen immer das Recht oder die Mdglichkeit aus, die Daten anderer Kunden einzusehen.

Compliance

Es wurden Prozesse fur die regelmafRige Prifung, Bewertung und Bewertung der Wirksamkeit
technischer und organisatorischer Malinahmen zur Gewahrleistung der Sicherheit der Verarbeitung
etabliert.

a) Wacker Neuson SE hat einen Datenschutzbeauftragten (DSB) bestellt. Er steht fir Fragen und
Anliegen zur Datenverarbeitung unter datenschutz@wackerneuson.com zur Verfigung. Trackunit hat
ebenfalls einen Datenschutzbeauftragten bestellt.

b) Die aufgestellten Grundséatze und Richtlinien zum Datenschutz werden jahrlich tberprift und ggf.
aktualisiert.

c) Es liegt eine Datenschutzfolgenabschatzung vor, um die Auswirkungen der Verarbeitungen auf den
Schutz personenbezogener Daten gemal3 Art. 35 DSGVO zu bewerten.

d) Es werden angemessene Schritte unternommen, um sicherzustellen, dass das Personal die in
diesem Dokument beschriebenen technischen und organisatorischen MaRnahmen kennt und einhalt.
Alle Mitarbeiter missen in angemessenen Zeitabsténden Schulungen absolvieren, die vom DSB
durchgefuhrt werden.

e) Trackunit fihrt jede zweite Woche ein Due-Diligence-Programm fur alle Kunden und Lieferanten
durch, um Risiken zu identifizieren.
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Anlage 2

Spezifische Weisungen des Auftraggebers zur Ubermittiung
Personenbezogener Kundendaten an Dritte

Nach der Leistungsvereinbarung ermdglicht die Telematiklésung den Zugriff auf Personenbezogene
Kundendaten durch den Auftragnehmer, andere Unternehmen der Wacker Neuson Group sowie durch
Vertriebspartner des Auftragnehmers jeweils zu eigenen Geschaftszwecken (etwa Erbringung von
EquipCare Services auf Anfrage des Auftraggebers oder zur Produktentwicklung).

Konkret sollen folgende Empfanger Zugriff auf Personenbezogene Kundendaten fir deren folgende
eigene Geschaftszwecke erhalten:

Empfanger

Jeweiliger eigener Geschaftszweck

Wacker Neuson SE

e Second Level Support (auf konkrete
Supportanfrage des Auftraggebers)

Produktionsgesellschaft (der Wacker
Neuson Gruppe), die die jeweilige

e Second Level Support (auf konkrete

Supportanfrage des Auftraggebers)
Maschine produziert hat, aus der die

jeweiligen Personenbezogenen| e
Kundendaten Ubermittelt wurden.

Produktentwicklung

e Prifung etwaiger Gewahrleistungs-
oder Garantieanspriche

Vertriebsgesellschaft  (der Wacker| e First Level Support (auf konkrete
Neuson Gruppe), die die jeweilige Supportanfrage des Auftraggebers)
Maschine, aus der die jeweiligen

Personenbezogenen Kundendaten| e Priifung etwaiger Gewahrleistungs-
Ubermittelt wurden, direkt an den oder Garantieanspriiche
Auftraggeber, einen etwaigen

Vorbesitzer oder sonst als

Zwischenhandler verkauft hat.

Handler (Vertriebspartner), der die| e First Level Support (auf konkrete
jeweilige  Maschine, aus der die Supportanfrage des Auftraggebers)
jeweiligen Personenbezogenen

Kundendaten tGbermittelt wurden, an den| e Priifung etwaiger Gewahrleistungs-
Auftraggeber oder einen etwaigen oder Garantieanspriiche

Vorbesitzer verkauft hat.

Der Auftraggeber erteilt dem Auftragnehmer hiermit die Weisung, Personenbezogene Kundendaten im
Wege der Einrdumung von Zugriffsrechten an die oben genannten Empfanger zu den dort genannten
Zwecken zu Ubermitteln, soweit dies fir die jeweiligen oben genannten eigenen Geschaftszwecke
dieser Empfanger erforderlich ist. Insoweit handeln diese Empfanger jeweils als Verantwortliche im
Sinne des Art. 4 (7) DS-GVO.
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Soweit der Auftragnehmer selbst Empfénger der jeweiligen Personenbezogenen Kundendaten ist,
verpflichtet der Auftragnehmer sich hiermit gegeniiber dem Auftraggeber, die Personenbezogenen
Kundendaten ausschlief3lich fiir die oben genannten Zwecke zu verarbeiten und die Herstellung eines
direkten Personenbezugs bestmdglich zu vermeiden. Der Auftragnehmer verpflichtet sich auch, keine
Kopien Personenbezogener Kundendaten anzufertigen, sondern Personenbezogene Kundendaten
ausschlief8lich in dem vom Auftragnehmer betriebenen Portal (gemald Definition in der
Leistungsvereinbarung) zu verarbeiten. Dies schrankt nicht die Erstellung von Kopien anonymisierter
Informationen ein.
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